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Fundamentos

Varios termos...

1. Telemetria
2. Monitoramento
3. Observabilidade

Logs, métricas... Infinidade de termos...

Telemetria nada mais € do que um dado emitido por um sistema em relacdo ao
seu comportamento em tempo de execucao.



Fundamentos - Antes de comecar

Monitoramento != Observabilidade

Monitoramento utiliza os dados de telemetria para responder perguntas conhecidas
> O tempo de resposta do meu sistema passou de 100ms?

> A taxa de erro do meu sistema passou de 5%?

Observabilidade utiliza os dados de telemetria para responder perguntas desconhecidas

> Por que alguns usuarios estdo enfrentando erros intermitentes que ndo sao
capturados pelos logs?



Fundamentos - Antes de comecar

Por que devemos olhar pro monitoramento?

> Precisamos saber se nosso servico funcional!
E o que devemos monitorar?
> 4 Golden Signals (Laténcia, Volume, Taxa de erro, Saturacao)

> Troubleshooting! precisamos de dados para debugar um problema.

Novos paradigmas, novos desafios - Monitoramento, Troubleshooting, Dev
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Um pouco de contexto...
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Observabilidade

Ajuda a entender e solucionar problemas de um
sistema ao fornecer respostas para perguntas
complexas e desconhecidas

Por que isso ta acontecendo? BU?S{E\IERYWHERE
! _, b

“»
N

R: Sei la! ta tudo lento! e .'
R: Problema silencioso. E o banco! | '




Observabilidade

Trés pilares da Observabilidade

Métricas nos dizem o qué

Traces nos dizem onde

Logs nos dizem o porqué

Observability



Observabilidade

INSTRUMENTACAO E O CAMINHO

Sua aplicacao precisa emitir sinais
de alguma forma

“Um trace nos conta toda a histdria de
uma transacao ao longo de sua
propagacao por um sistema.”

v A

E se minha aplicacao for apenas um

monolito com um banco de dados?

R: tem que instrumentar igual
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Observabilidade - Logs i
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Logs (o porqué)

e Registro de eventos importantes
DEBUG, WARNING, INFO, ERROR
e Timestamp, descricao

OLD SCHOOL
Aplicacao escreve log em um arquivo local

Sysadmin faz “greps” pra descobrir o problema
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Aplicacao emite log pro STDOUT
Coleta de logs e centralizacao
Log estruturado (JSON)
Logs canbnicos
Ferramentas profissionais de analise e

elasticsearch
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Observabilidade - Métricas

Métricas (o qué)

e Representagdo numérica de um evento em um
sistema
e Agregacoes e analises ao longo de dimensdes

Contadores -> Monot6nico (sé sobe) ou sobe-desce ->
Numero de visualizacbes em tempo real

Gauges -> Valores “snapshot” -> Uso de disco

Histogramas -> Delta (inicio-fim) de um evento
(requisicao de um usuario) mapeado em buckets

RED (Requests, Error, Duration)
USE (Utilization, Saturation, Error)
Métricas de infraestrutura
Métricas de Aplicacao

Do OLD SCHOOL para o CLOUD NATIVE
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Observabilidade - Tracing Distribuido wnat nappened to my request?

= Service-to-Service Connection
——— =Individual Request Path

: : N -
L Por quals SQI’VlgOS a reqUISIGaO paSSOU : Without Distributed Tracing With Distributed Tracing
e Em quais servicos temos gargalos?

e Onde nosso cédigo gasta mais tempo?

e Quanto tempo ¢€é gasto durante a

comunicacao entre servicos?

scesoseses

e Qual comportamento da requisicao em

Fonte: [1c]

cada servico?



Observabilidade - Tracing Distribuido

Fonte: [1d]

Spans Parent: null

Operagdo com comeco e fim (timestamps) SpanE N

Parent Span, Child Span. Seria um grafo?

s;)an”bE Trace ID: 123 ot 2
e Atributos->Metadados{user_id, http.method}

c

A \;lb

e Propagacao de contexto




Tracing Distribuido

Propagacao de contexto

Correlacao!

e Contexto->{trace_id, parent_id}

Propagacao de metadados:

° Em um mesmo processo

e Entre processos

Fonte: [1e]

Inventory
Service

race Context

Shipping
o8

Trace Context

Account
race Coltext P8

-

Traceld: 123

SpanId: O
Pw‘eﬂtl null

(

SLM 0

\

Context
Drr\pc\cea't on

Spom 1
Troceld:
< SpanId: 1
Serv|ce' A P:ren‘t: 0

123

_/

Context

Fq—v

Troceld: 123
SpanId: 2

oarent: 1




Service Diagram
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Observabilidade - Desafios

O primeiro desafio € a instrumentacao do software!
Vocé precisa gerar SINAIS de telemetria para comecar a ter utilidade

1. Instrumentar cada chamada no seu sistema (http, queries no banco, etc)
2. Criar spans para cada request e response

3. Adicionar o contexto em cada Span (de onde ta saindo)

4. Fazer Injecao e extracao de IDs, atributos nas chamadas ao longo da

propagacao do contexto (de servico em servico)

E MUITA COISA PRA FAZER



Observabilidade - Desafios

Um sistema so pode ser considerado devidamente
iInstrumentado se:

Nao é necessario adicionar mais instrumentacao
para solucionar algum problema, pois temos as
informacoes para responder qualquer pergunta



Tracing Distribuido

e Como e onde armazenar os dados gerados? Coletores de dados e backends
e O que fazer com os dados brutos do trace? Como visualizar os dados de

traces? Ferramentas de visualizacdo e Analise
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Tracing Distribuido

E facil de compreender, porém complexo na pratica devido & quantidade de componentes
envolvidos para suportar a implementacao:

e O software pode nao estar adequado para aceitar facilmente a instrumentacao dos
meétodos

e Ninguém consegue parar para fazer instrumentacao manual. Envolve muito esforco
operacional e ndo ha espaco para isso nas sprints

Falta de um padrao sobre como instrumentar cddigo e enviar dados de telemetria para um
backend de observabilidade

O OpenTelemetry ajuda com isso! ‘

. e N
S
i ¥



Telemetry - Observabilidade

Que tal fazer uma lib pra gente usar aqui na empresa?

E se a gente fizer um padrao de como as instrumentacoes
devem acontecer para um sistema ser observavel?

e OpenCensus

Easily collect telemetry like metrics and distributed traces from your services

OPENTRACING



HOW STANDARDS PROUFERATE:
(<EE: A/C CHARGERS, CHARACTER ENCODINGS, INSTANT MESSAGING, ETC)

SITUATION:

THERE ARE
|4 COMPETING
STANDARDS.

11?! RiDICULOLS! SOON:
WE NEED To DEVELOP
ONE UNIVERSAL STANDARD ,
THAT COVERS EVERYONES _5_ ITUATION:
VSE CASES. YERH! IHERE. ARE
: 15 COMPETING
STANDPRDS.




Telemetry - Em 3 slides

OpenTelemetry é o meio pelo qual o software é
instrumentado para se tornar observavel.

Maturity

r 7 CLOUD NATIVE

k= = COMPUTING FOUNDATION SANDBOX INCUBATING




OpenTelemetry

Language |Traces| Metrics Logs aipiaaislss g il igs e R !
o Stable | Stable Stable Microservices ﬁ 3rd party service - Observability
CHINET | Stable | Stable Stable : Frontends & APIs
Erlang/Elixir | Stable | Experimental  Experimental OTel Auto.Inst. =~ | rrorrmmmmemmeemmenmeees
Go Stable | Stable In development '—< Ti .
ava Stable | Stable Stable OTel API D::aebsaes!(sa ?
JavaScript | Stable | Stable Experimental
PHP Stable | Stable Stable OTeI S D K \_) &
Python | Stable | Stable Experimental /_) "Fﬂ OTel Collector —> -l;ratceb
Ruby Stable | In development In development /—) SlaAstS
Rust Beta | Alpha Alpha -
Swift Stable | Experimental  In development Shared Infra Column
Fonte: [4] Stores
Kubernetes
s N Client Instrumentation
€y aws ¥ Managed DBs ~ APIs

Fonte: [4]



Telemetry - Em 3 slides

OTel ndao é um backend de observabilidade, como Jaeger, Prometheus, etc

Define padroes, especificacoes e convencoes de como dados de telemetria sao

gerados e gerenciados Toae ]
App code
OpenTelemetry API / SDK (
y - oTel oTel ||oTLP Telemetry
Convengdes Semanticas s g;il Evporter ____._>( Collector Bk

OTLP
- e

Bibliotecas de instrumentacao



Telemetry - Em 3 slides

Code-based via APIs e SDK para linguagem

da aplicacao + Libs de instrumentacao

Zero-code (auto-instrumentation)

Podemos usar os dois métodos em conjunto!

Language
C++

C#[.NET

Erlang/Elixir

Traces

Stable

Stable

Stable

Stable

Stable

Stable

Stable

Stable

Stable

Beta

Stable

Metrics
Stable
Stable
Experimental
Stable
Stable
Stable
Stable
Stable

In development
Alpha

Experimental

Logs

Stable

Stable
Experimental

In development
Stable
Experimental
Stable
Experimental

In development
Alpha

In development




Telemetry

OTel ndo é um backend de observabilidade, como Jaeger, Prometheus, etc

Define padroes, especificacoes e convencoes de como dados de telemetria sao

gerados e gerenciados Toeger |
App code
OpenTelemetry APl / SDK ord) orLP l
% ;l oTel Expo:tef—'—%( Collector T;aec:::?
Convencoes Semanticas SDK

OTLP

Bibliotecas de instrumentacao



Telemetry - Instrumentacao

Code-based via APIs e SDK para linguagem da aplicacao + Libs de instrumentacao

e Trabalho de instrumentacdo manual ¥

e Instrumentacdo de métodos de forma customizada &
Zero-code (auto-instrumentation)

e Esforco apenas de configuracao Q

e Pouca customizacao ¥

Podemos usar os dois métodos em conjunto!



Telemetry - Instrumentacao

Code-based

from opentelemetry import trace
from opentelemetry.sdk.trace import TracerProvider
‘rom flask import Flask from opentelemetry.sdk.trace.export import (
from opentelemetry.instrumentation.flask import FlaskInstrumentor ConsoleSpanExporter,
SimpleExportSpanProcessor,

app = Flask(__name__)
trace.set_tracer_provider(TracerProvider())

trace.get_tracer_provider().add_span_processor(
SimpleExportSpanProcessor(ConsoleSpanExporter())

FlaskInstrumentor().instrument_app(app)

||/||
def hello():

rn "Hello!" tracer = trace.get_tracer(__name__)

if __name__ " __main__": with tracer.start_as_current_span("foo"):
app.run(debug= ) with tracer.start_as_current_span("bar"):

with tracer.start_as_current_span("baz"):

print("Hello world from OpenTelemetry

Python!")




Telemetry - Instrumentacao

Zero-code

OTEL_SERVICE_NAME=service-example
OTEL_TRACES_EXPORTER=console,otlp
OTEL_METRICS_EXPORTER=console
OTEL_EXPORTER_OTLP_TRACES_ENDPOINT=

$ opentelemetry-instrument python myapp.py




OpenTelemetry ——

P d ) OpenTelemetry SDK —> Backend
or onae comecar!

Fonte: [4]

e Bastante simples de implementar
e Util se vocé precisa coletar dados de dispositivos loT
Tradeoffs
e Requer alteracoes de codigo se a coleta, o processamento ou a ingestao de
traces forem alteradas (e.g., mudou o backend)
e \océ vai ter que implementar toda logica para envios em batch, retries,

filtros, atributos. N3o € recomendado para ambientes produtivos



OpenTelemetry

Agora gue temos instrumentacao, precisamos resolver outro problema:
Como coletar os sinais de telemetria das aplicacoes?

OTel também nos ajuda a simplificar isso com o OTel Collector (otelcol)



OpenTelemetry - Collector

Fonte: [4]

S
"ﬁg Otel Collector

Extensions: health, pprof, zpages

2 B R
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m
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[+
— Batch -] wak ©  Attributes = §
w
ﬁ @ Processors —— ﬁ
Jaeger Jaeger
2
w
2
O Batch e = Filter =
@
:

Prometheus

{=

Prometheus
@ Processors



Telemetry - Collector

Receivers

e OTLP (http, grpc)
e Jaeger, Zipkin
e Prometheus

o Kafka

Exporters

e Jaeger, Zipkin
e OTLP

e Servicos gerenciados

Processors
e Sampling
e Atributos

e Envios em batch
e Memory limiter

e Normalizacao

E como é que eu rodo isso?

receivers:
otlp:

protocols:

grpc:

endpoint:

http:

endpoint:

processors:
batch:

exporters:
jaeger:

endpoint:

insecure:

service:

extensions:

pipelines:
traces:

jaeger:4317

receivers: [otlp]
processors: [batch]
exporters: [jaeger]

docker run otel/opentelemetry-collector:0.96.0




my application

Fonte: [5]

Telemetry - Collector F—e oteleol

Implantacdo Agent orp sok |/

e Se vocé ndo tem nada, esse método é o seu comeco Jaeger

e Desacoplamento entre o app e o backend
e J[estar backends, fazer PoCs e mostrar o valor

e \océ pode facilmente mudar o exporter sem precisar mudar nada em codigo

Tradeoffs

’ ;. , . . pipelines:
e E aquele negocio, € mais uma coisa para manter! traces:
receivers: [otlp]
processors: [batch]

exporters: [jaeger]




OpenTelemetry - Collector

OpenTelemetry Collector

Implantacao Gateway Application f L gL \i

OpenTelemetry SDK —— 1 OTLP = Load Balancer ——> é @} é; — Backend

\—> é@&/

e  Gerenciamento centralizado de politicas (por exemplo, filtragem de determinados logs ou amostragem)

Fonte: [4]

e Separacao de responsabilidades, como credenciais

e Alguns processor so vao funcionar bem se todos spans de um mesmo trace forem enviados para o mesmo coletor

(se torna stateful)

Tradeoffs

e Custo

e N3o é necessario se vocé quer apenas um balanceador de carga sem se importar com a visdo completa do trace



Telemetry - Collector

Pattern Fanout

my applico:tlon

Fonte: [5]

o‘telcol

OTLP SDK

e Sevocé jatem alguma coisa implementada e quer experimentar

e Mostrar o valor de solucao X ou Y

e \Vocé tem o seu cenario estavel + um cenario experimental

coexistindo, por exemplo

Tradeoffs

e Aquio ponto de atencdo € o sizing que tu tem hoje x preco do

vendor

e 2 solucoes rodando = maior custo

Joeger

Vendor

service:
pipelines:

traces:
receivers: [otlp]
processors: [batch]

exporters: [jaeger, vendor]




namespace: app1-Prod

Telemetry - Collector mg-opplication
my applica‘t?on

v

otelcol

/1

Fonte: [5]

|2

Kubernetes Sidecar + Deployment (/

namespace: ol:se,rVQBili‘tt/

éftg{cbl" :  ~,/’

e Sidecar resolve os casos de configuracoes customizadas

Joeger

e O deployment resolve o caso para centralizar tudo a nivel do ambiente e

scale up e down com facilidade

Também é possivel implantar como
DaemonSets ou Statefulsets!




Telemetry - Collector

Implantacao do collector: agent ou gateway. Qual usar e quantos?

1. Um collector agent ao lado de cada aplicacao ou ambiente;
2. Quando alcancar maturidade e for implementar processors stateful (e.g.,
tail-sampling) -> gateway

Por que nao os dois?

[ ] OpenTelemetry Collector
Telemetry Source Destination

OpenTelemetry Collector\

Telemetry Source

Fonte: [4]

Y
|]



OpenTelemetry - Simplificando

e Instrumentacao -> OTel API & SDK v/

e Propagacao de contexto -> OTel API & SDK v/

e Sampling, batching, retries, normalizacao -> OTel Collector Q
e Centralizacao e entrega para o backend -> OTel Collector Q

e Tracing Uls & Backends -> e.qg., jaeger -> Vamos ver na demo!



Simplificando

aws

32 kafka

my applico\‘t?oné

OTLP SDK

redis

Rabbit

kubernetes

=!  oteleol 7.

Jaeger <s>)




Demo



Demo!

p

Ubuntu Desktop (host)

rVir‘l:uo‘l Machine (VirtualBox - Guest)\

f Kubernetes Cluster \
C:?‘trol Worker
ane NOde

Node

n

Maquina Virtual

Acesso via SSH pelo Terminal do
Ubuntu Desktop

Subir Cluster Kubernetes com 2
nds

Instalar os componentes da Demo!



Demo! https://aithub.com/cloudnativern/ol 1y-workshop

18080
Kubernetes Cluster

r Proxy x
.
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Generate requests 1 Q
Grafana
Metrics
& / &
NE= &

Metrics B
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https://github.com/cloudnativern/o11y-workshop

Obrigado por
participar!
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